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Installation und Konfiguration von Thunderbird in
Kombination mit Enigmail
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Zielsetzung

Das Ziel dieser Anleitung ist es, Ihnen die Grundlagen der Email-
Verschlusselung zu erlautern und Ihnen zu einer sinnvoll konfigurierten
Kombination aus Thunderbird, GnuPG und Enigmail zu verhelfen, mit der Sie
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diese Combo im Alltag ohne Probleme benutzen kdnnen.

Umfang

In dieser Anleitung wird die Installation und Konfiguration von Enigmail, sowie
die Generierung eines Schlussels und das Versenden sowie der Empfang einer
verschlUsselten Nachricht beschrieben.

Voraussetzungen

Wir setzen voraus, dal8 Sie Thunderbird Version 2.x und GnuPG installiert
haben. Aullerdem wird vorausgesetzt, dal8 Sie auf Ihrem Computer keine
Probleme mit Viren oder Trojanern haben, sondern ziemlich sicher sind, dal8 Ihr
Computer frei von Schadsoftware ist. Eine Konfiguration mit Outlook oder
Outlook Express wird nicht beschrieben, da diese beiden Programme fast nicht
dazu zu bewegen sind, mit OpenPGP oder PGP Uberhaupt
zusammenzuarbeiten. Dem Hersteller sei es gedankt, und den Anwendern ein
Wechsel auf andere Emailprogramme, die solche Probleme nicht haben,
empfohlen.

Grundlagen der Email-Verschlusselung

Begriffsbestimmung

Email-Verschllusselung bedeutet heutzutage die Anwendung sogenannter
asymmetrischer Kryptographie. Diese Verfahren sind weltweit als die
sichersten, allgemein verfugbaren Methoden etabliert. Bei asymmetrischer
Verschllsselung benutzt man einen zweiteiligen Schlussel (allgemein als
.Schlisselpaar” bezeichnet). Der eine Teil ist der private Schlussel. Diesen
sollte man unter allen Umstanden geheim halten, denn wer diesen
Schlussel besitzt, kann sich, wenn auch vielleicht nicht ganz einfach, als Sie
ausgeben, also lhre Identitat annehmen. Der andere Teil ist der o6ffentliche
Schlussel, der dazu gedacht ist, an Ihre Kommunikationspartner, oder einfach
weltweit, verteilt zu werden.

Es gibt zwei heutzutage eingesetzte Verschlusselungsverfahren, die jeweils
eigene Vor- und Nachteile haben. Das eine Verfahren heiSt ,S/MIME*“ und wird
ohne Erweiterungen von vielen Emailprogrammen unterstutzt. Aufgrund
gewisser Nebenwirkungen dieses Verfahrens, etwa der unflexiblen Handhabung
und der zwangsweise zentralisierten Zertifikatsverwaltung (,X.509-
Zertifikate"), ist dieses Verfahren im Internet nicht oft anzutreffen. Der andere,
wesentlich popularere und leistungsfahigere Standard heilst ,,OpenPGP“. Dieses
Verfahren wird im Internet sehr breit eingesetzt, von der Signatur und
Verschllsselung von Emails, wo das Verfahren zuerst eingesetzt wurde, bis hin
zur Signatur von Softwarepaketen oder Webseiten.
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Verfahrensubersicht

Einrichtung

Die beteiligten Kommunikationspartner, also z.B. Sie und jemand, mit dem Sie
verschlUsselte Emails austauschen wollen, bendtigen neben der passenden
Software jeweils ein Schllsselpaar, wie oben beschrieben. AulSerdem bendtigt
jeder den offentlichen Schlissel seines Gegenubers. Die Verteilung der
offentlichen Schlissel kann man durch sogenannte Keyserver erledigen lassen,
wie weiter unten gezeigt wird. Keyserver sind Computer im Internet, die
meistens Teil eines (,,des") Keyserver-Netzwerkes sind, wo man seinen
offentlichen Schlussel hochladen kann. Die Schlussel werden dann automatisch
auf alle Server in dem Netzwerk kopiert, so dal8 sie im Idealfall weltweit und mit
hoher Fehlertoleranz abrufbar sind.

Nutzung (Ubersicht)

Wie lauft nun die verschlisselte Kommunikation in groben Zigen ab, nachdem
das Schlusselaustauschproblem gelost ist? Betrachten wir zuerst das
Versenden einer Email:

1. Sie schreiben eine Email.
2. Sie wahlen die Option ,, Email verschlusseln“ aus.

3. Das Verschlusselungsprogramm ,findet” fur Sie die Schllssel, die zu dem
angegebenen Empfanger passen.

4. Sie wahlen einen Schlussel aus der Liste aus.

5. (optional, aber Ublich und empfohlen) Sie signieren Ihre Email, indem Sie
eine Art PaBwort in einem Dialogfenster eingeben.

6. Die Email wird ganz normal von Ihrem Emailprogramm abgeschickt.

Analog verhalt es sich mit dem Empfang einer verschlisselten Nachricht:

1. Sie erhalten eine verschlisselte Email. die von dem Emailprogramm
schon als solche erkannt wird.

2. Sie klicken die Nachricht an, um sie zu lesen.

3. Das Programm fragt Sie nach Ilhrem PalBwort, um lhren privaten Schlussel
zu ,entsichern”.

4. Sie geben das Pallwort ein und bestatigen.
5. Die Email wird angezeigt.

Falls die Email zusatzlich signiert war (siehe Schritt 5. unter Versand), wird
Ihnen angezeigt, mit wessen Schllssel die Nachricht unterschrieben ist, und
wann die Nachricht unterschrieben wurde.
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Installation von Enigmail

Sie wollen die Erweiterung ,,Enigmail”“ installieren, um GnuPG mit Thunderbird
zu integrieren. Dies ist nicht zwingend erfoderlich - Sie kdnnen beide
Programme auch einzeln benutzen - aber es ist dulserst sinnvoll, um eine
akzeptable Benutzbarkeit zu erzielen.

Da Thunderbird keine eigene Mdglichkeit hat, eine Webseite aufzurufen, die
Erweiterungen aber, wie bei Mozilla Ublich, Uber eine Webseite verteilt werden,
lassen Sie sich von Thunderbird zuerst zu der Webseite leiten, wo diese
Erweiterungen katalogisiert sind. Dazu 6ffnen Sie den Dialog fur die Verwaltung
der Erweiterungen:

4‘ demo@example.com - Thunderhird | | [=] | L
File Edit View Go Message Help
4 ? B Address Book Ctrl+2
Get Mail Write Address Boo — ete  Junk Print Back  Forwards
Al Folders Mess.age Eilters...
&1 demo@example.com v Pl e Feliter = dEm O@EXam ple. com
# &3 Local Folders Run Junk Mail Controls on Folder
Delete Mail Marked as Junk in Folder
Import...
Error Console
;/ | Write a new message
Accounts
a — View settings for this account
l,) Create a new account
Advanced Features
'®)
- Search messages
Manage message filters
([ [oos W

Sie bekommen die installierten Erweiterungen und einen Link, um solche
herunterzuladen, angezeigt:
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File Edit Wiew Go Message Tools Help
% | =3 I I; = 3
/ L L »J o, X & L < - . I,;Ci; Subject or Sender

=~ . i = -
Get Mail Write Address Book | Reply Reply All Forward Tag Delete  Junk Print Back  Forwards

Thunderbird Mail - demo@example.com
Add-ons | |J|_\,\<|

All Felders “

A ldemo@example.com
# 3 Local Folders

- A

Extensions Themes

-,

Sends infermation about program crashes to Mozilla.

—
@ lnstall...l Q Eind Updates Get Extensions
- Search messages

? Manage message filters

QI Done I I

Wenn Sie hier auf ,Get Extensions” (oder wie das auf deutsch heifSt) klicken,
offnet sich ein Browserfenster mit einer Liste der Erweiterungen:
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=) Add-ons for Thunderhird - Mozilla Firefox | | [ | )(
Eile Edit View History Bookmarks JIools Help & H-5S-o0-¢& @ = @: o ® @ T

4 - @ N A B - @ Mozilla Corporation (US) https:jfaddons.mozilla.org/en-Usjthunderbird/ By v|D| %

‘. » NginxHttpCoreModule | LI Redmine - Download - Redm... | | (@ RubyForge: Redmine: Project.. | o Add-ons for Thunderbird Q| |7- =]

Register orLogin,, Qier Applisaions,,

Add-ons for (8 Thunderbird

1,522,893,030 add-ons downloade«l =

m all add-ons

1

Advanced - B

Contacts

Language Support
Message Reading
Miscellaneous

News Reading
Privacy and Security

Browse Add-ons

Popular Just Added
Updated
|mage Zoom ’
Q by Jason Adams ‘ u AL C o
recommended

Nun suchen Sie die Erweiterung ,Enigmai

|ll

Collections are a
way for you to
categorize, mix, match and

Collections Adds zoom functionality for mingle add-ons. Subscribe to
Dictionaries & Language images... collections created by other
Packs users or create your own.
*kkkk 117 reviews 30,227 weekly downloads
Themes
Popular Collections
A g ("~ Download Now (Linux) J
ﬁ by Mozilla Calendar ‘ Sl =TS BN ETES
Project recommended Thunderbird Add-ons?
Manage your daily schedule directly within Here’s Some Great
Thunderbird Ones! by Ken Saunders
Thunderbird add-ons that I've
*kkk 398 reviews 42,195 weekly downloads either used for years, or tested
and highly suggest.
M ThunderBrowse [+ Download Now ) S e =
== IOIE I Done 9 addons mozilla.org & | #* | € | FoxyProxy: Disabled |®|5JIE|/

. Die Erweiterungen sind nach

Funktionsbereichen gruppiert. Man erwartet ,,Enigmail” in der Gruppe
~Privatsphare und Sicherheit”, oder, was unten zu sehen ist, ,Privacy and
Security”, was die englische Ubersetzung dieser Begriffe darstellt:
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= Add-ons for Thunderhird - bMozilla Firefox (=) x
File Edit View History Bookmarks Tools Help @ H-895-&a-& % “ e D e
[H - @ iy L B - @ Mozilla Corporation (US) https://addons.mozilla.orgfen-Usfthunderbirdy By -||>| 9

‘. = MNginxHttpCoreModule =] | |_| Redmine - Download - Redm... | (@ RubyForge: Redmine: Project... | o Add-ons for Thunderbird Q| ’7- %]

m 1,522,893,030 add-ons downloade«l =
Register or cations

Login 121,&&85@@3&.“3 in use

Add-ons for (B Thunderbird

I search for add-ons all add-ons

all add-ons
Contacts
Dictionaries & Language Packs
Language Support

Message Reading
Miscellaneous
News Reading

Contacts

R LEG Browse Add-ons

Message Reading

News Reading M
pdate

Themes
all collections

=
+ OWH OEI OW

recommended

Privacy and Security

way for you to
categorize, mix, ma

Image Zoom

by Jason Adams rand

Collections Adds zoom functionality for mingle add-ons. Subscribe to
Dictionaries & Language images... collections created by other
Packs users or create your own.

*kxkx 117 reviews 30,227 weekly downloads
Themes

Popular Collections

Hightning [+ Download Now (Linux) ]
by Mozilla Calendar [ Jownload Tow (intix

Project recommended Thunderbird Add-ons?

Manage your daily schedule directly within Here's Some Great
Thunderbird. Ones! by Ken Saunders

Thunderbird add-ons that I've
either used for years, or tested
and highly suggest.

[sq ThunderBrowse "+ Download Now ™ =
= IOl!ﬁ | — q, addons.mozilla.org & I-ﬂ-‘ ®© | FoxyProxy: Disabled |®ISJIE|A

Sie wahlen diese Gruppe aus, um die Suche in der Vielzahl der Erweiterungen
zu erleichtern:

*kxk+ 308 reviews 42,195 weekly downloads
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J| Search Add-ons :: Add-ons for Thunderbird - Mozilla Firefox | |J | Y

Eile Edit View History Bookmarks JIools Help & H-5S-o0-¢& @ = i&‘ o ® @ T

4 @ - @ m A B - @ Mozilla Corporation (US) https:jfaddons.mozilla.orgfen-Us/thunderbird/search?q=&cat=1%2C66 i v|D| %

‘. = MNginxHttpCoreModule 5] | || Redmine - Download - Redm... | (g4 RubyForge: Redmine: Project... ‘ ot Search Add-ons :: Add-ons ... G | |7- (%]
— — =

Register or Log in Other Applications'

Add-ons for (8 Thunderbird

B categories I search for add-ons

ENIG
MAIL

313l Privacy and Security

Advanced *

Enigmail
by Patrick Brunschwig

+ " Download Now

recommended
OpenPGP message encryption and authentication for Thunderbird and SealMonkey.

*okdokk 24 reviews 8,366 weekly downloads

ﬁ SwitchProxy Tool "+ Download Now B
by Jeremy Gillick
recommended
SwitchProxy lets you manage and switch between multiple proxy configurations...
*okdokx 114 reviews 16,132 weekly downloads
ﬁ Sender Verification Anti-Phishing Extension +  Download Now

by Joshua Tauberer

Protects you from phishing attacks by verifying the From: address domain name of emails as you read them.
Sender Policy Framework (SPF) and DNS-based reputation lists are used.

*&kkx 8reviews 567 weekly downloads

E bB;I’gl;:?l’k Borkl +  Download Now
[== IG.IIE I Done I % I addons mozilla.org @& | #* | € | FoxyProxy: Disabled IQISJIEI/

Enigmail wird bereits als erster Treffer angezeigt. Sie laden die Erweiterung
herunter und sehen dabei eine kurze Installationsanleitung:
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I T
File Edit Wiew History Bookmarks Tools Help @ H-5 - - % QL a0 - =
5 @ - @ [ > S @Mozilla Corporation (US) https://addons.mozilla.orgfen-Usfthunderbird/search?q=&cat=1%2C66 g -|l>\ e -
-8 -0-E-M-8 9-J/ 0l L85 v 0 ©
| = MNginxHttpCoreModule

%) | || Redmine - Download - Redm... | | @ RubyForge: Redmine: Project... . | it Search Add-ons 1 Add-ons f... [ | ‘_v ]
Add-ons for & Thunderbird

Register orLog in Other Applications ~ I
I search for add-ons (OGN Frivacy and Security j m
Advanced - Bl I

|' + " Download Now
. recommended

4‘ Search Add-ons : Add-ons for Thunderbird - Mozilla Firefox

ENIG  Enigmail
AlL by Patrick Brunschwig

g

OpenPGP message encryption and authentication for Thunderbird and SeaMonkey. How to Install in Thunderbird
24 reviews 8,366 weekly downloads

1. Download and save the file to your hard disk

2. In Mozilla Thunderbird, open Add-ons fram the Tools menu.

3. Click the Install button, and locate/select the file you

downloaded and click "CK"

ﬁ SwitchProxy Tool

by Jeremy Gillick

SwitchProxy lets you manage and switch between multiple proxy configurations...

114 reviews 16,132 we

ekly downloads

Sender Verification Anti-Phishing Extension

+  Download Now
by Joshua Tauberer
Protects you from phishing attacks by verifying the From: address domain name of emails as you read them. Sender Policy Framework (SPF) and
DMS-based reputation lists are used.

8 reviews 567 weel

downloads

Bork Bork Bork! CEEETETED
L2 by Snert

The Swedish Chef travesty filter and URL blocker. Wiew weh pages or mail as spoken by the Swedish Chef like this... "Feeoo veb peges oor meeel es
spukee by zee Svedeesh Cheff”

14 reviews 574 weekl

downloads =l
4] | 3
[ |O,a||ﬁ | https:ffaddons.mozilla.orgfen-Us/thunderbird/downloads/latest/7 1faddon-7 1-latest xpi I & - | addons.mozilla.org & | | @ I FoxyProxy: Disabled |®|SIE v

Sie speichern die Erweiterung auf Ihrer Festplatte, um sie spater von
Thunderbird aus installieren zu kdnnen. In dem zweiten Bild weiter oben ist auf
der linken Seite neben ,,Get Extensions” ein Knopf , Installieren...” zu sehen.

Wenn Sie daraufdrucken, erscheint ein Fenster, in dem Sie die zu installierende
Datei auswahlen konnen:
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J| Search Add-ons :: Add-ons Tor Thunderbird - Mozilla Firefox | |J|X
File Edit View History Bookmarks TIools Help @ H-S-o0-¢ % X #F & @ @ M=
oy € - e fa}

R IS @ Mozilla Corporation (US) https:/addons.mozilla.org/en-Usfthunderbirdfsearch?q=~&cat=1%2C66
-8 -0-0 -®-0-9-J ii-F B-&-

| = NginxHttpCoreModule 3 ‘ || Redmine - Download - Redm... | (@ RubyForge: Redmine: Project.... . | «f Search Add-ons :: Add-ons ... [ |

pvdid | IR

4
i ©
©®

[+|| £

Register orLog in Other Applications ~

S

Add-ons for {

Opening enigmail-0.95.7-th+sm.xpi |

You have chosen to open

|| enigmail-0.95.7-tb +sm.xpi
which is a: XPI file
from: https:faddons.mozilla.org

acy and Security

H 09

Advanced -

- What should Firefox de with this file?

(O Openwith ~ Browse...

ENIG  Enigmail
AL by Patrick Brunschwig

() DownThemall!

| + ' Download Now §

" recommended Jl

CpenPGP message enﬁ (®);Save File ‘
24 reviews BN [1 Do this autopdatically for files like this from now on.
ﬁ SwitchProxy Tool |"—_ Download Now "|
by Jeremy Gillick | recommended J
Cance | oK -
SwitchProxy lets you man|

114 reviews 16,132 weekly downloads

Sender Verification Anti-Phishing Extension
by Joshua Tauberer

+  Download Now

Protects you from phishing attacks by verifying the From: address domain name of emails as you read them. Sender Policy Framewark (SPF) and
DMS-based reputation lists are used

8 reviews 567 weekly downloads

Bork Bork Bork!
b = by Snert

+  Download Now

The Swedish Chef travesty filter and URL blocker. Wiew web pages or mail as spoken by the Swedish Chef like this... "Feeoo veb peges cor meeel es
spukee by zee Svedeesh Cheff.”

14 reviews 574 weekly downloads

-

FoxyProxy: Disabled |®|@IE|/

== |O||ﬁ | Done | - I addons mozilla.org &

# e

Nachdem Sie die Erweiterung auf lhrer lokalen Festplatte gespeichert haben,
gehen Sie wieder zurtuck zu dem Erweiterungsdialog in Thunderbird (siehe
zweites Bild von oben) und drucken auf ,Installieren...”:
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4| demo@example.com - Thunderhird | | J|_\,<
File Edit Wiew Go Message Tools Help
% T r/ LJJ b - ol = - W . - #2 Subject or Sender
Get Mail Write Address Book | FReply Reply All Forward Tag Delete  Junk Print Back  Forwards
All Folders s N N
) demo@example. com Thunderbird Malil - demo@example.com
Select an extension to install |

# Ed Local Folders

|7 E]Itmp

Location: |enlgmalI-O.95.?-tb+sm.xp\

Places | MName * | Modified —
T, search 3 gconfd-root Today at 13:29
&) Recently Used 3 geonf Today at 12:31
B [E3 orbit-root Today at 13:29
i Desktop 3 orbit Today at 13:44
[ File system |[ES5h-TpeGbBE7 36 Today at 12:30
| ( enigmail-0.95.7-tb+sm xpi Today at 13:54

Extensions (*.xpi)

¢ cancel ~ Open |

|

ﬁ%@z&dd | == Rermove

|:| Done

Sie wahlen die richtige Datei aus und folgen den Anweisungen. Um lhnen Zeit
zu geben, lhre Entscheidung noch einmal zu uberdenken, fugt Thunderbird
automatisch eine kleine Wartezeit ein. Wenn die Zeit abgelaufen ist, andert
sich die Beschriftung des Knopfes, und Sie kdnnen mit der Installation
fortfahren. Das wird auf den beiden folgenden Bildern gezeigt.
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J| demo@example.cam - Thunderhird ‘ | J|>§
File Edit Wiew Go Message Tools Help
’§, T L . 2
= - / L] i i - Uy =% - W - W - I,f", Subject or Sender
Get Mail Write Address Book | Reply Reply All Forward Tag Delete  Junk Print Back Forwards
All Felders “ . .
5 demo@example.com Thunderbird Mail - demo@example.com
# 3 Local Folders T
== Saftware Installation = ==
i You have asked to install the following item:
Exten
enigmail-0.95.7-tb+sm Unsigned |
ﬁ from: file/jftmp/enigmail-0.95.7-tb+sm.xpi
tall |
Malicious software can damage your computer or violate
Your privacy.
You should only install software from sources
that you trust.
Cancel | Install (4) |
& Ins LY sions
= LW s
~— Search messages w
Ku'? Manage message filters
| Done I I
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— |

demo@example.com - Thunderbird

RS

File Edit Wiew Go Message Tools Help

= . []]
Get Mail Write Address Book

> 07
Reply Reply All Forward Tag

T

AN
Delete

Junk Print :

Back Forwards

|/', Subject or Sender

All Felders

A ldemo@example.com
# 3 Local Folders

Thunderbird Mail - demo@example.com

o

Software Installation

A=

Exten

You have asked to install the following item:

=

— enigmail-0.95.7-tb+sm Unsigned

@ from: file/jftmp/enigmail-0.95.7-tb+sm.xpi

o |

Malicious software can damage your computer or violate
Your privacy.

You should only install software from sources
that you trust.

Cancel | Installl\low|

ons

& Ins
- Search messages

i

%/ Manage message filters

HET [T

Nach dem Abschlul der Installation mussen Sie Thunderbird neu starten, damit
die Erweiterung aktiviert werden kann:
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4| demo@exarnple.com - Thunderird ‘ | J|><

File Edit Wiew Go Message Tools Help

g ] L e . . .

e = ¢ — T LA = .| W . W - I,‘i"' Subject or Sender
Get Mail Write Address Book | Reply Reply All Forward Tag Delete  Junk Print Back Forwards

All Felders “ . .

5 demo@example.com Thunderbird Mail - demo@example.com

Local Folders
¥ Add-ong |

A o B

Extensions Themes Installation

[l

Enigmail 0.95.7
Restart to complete the installation.

t @ Restart Thunderbirdl l

-/ Search messages ——

&U-? Manage message filters

. | Done I I
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Einrichtung von GnuPG und Enigmail

Nach dem Neustart von Thunderbird finden Sie auf der Oberflache zwei neue
Bedienelemente, die mit Emailverschlisselung zu tun haben:

= T Mozilla Thunderhird RS
File Edit Wiew Go M g OpegPGP\Iools Help
ra N 3 _ N
= / l_|] i = A R A S2_ Subject or Sender
Get Mail Write Address Bool | Decrypt Reply Reply all Forward | Delete  Junk Print Stop
All Folders 4u

&7 demo@example.com
+ d Local Folders

HE [T

Zunachst mulS die Software konfiguriert werden. Zum Beispiel mussen erst
SchluUssel zur Verfugung stehen, bevor man etwas verschlisseln kann, und
bevor Sie eine Datei signieren kdnnen, bendtigen Sie ein Schlusselpaar, wie
oben beschrieben.

Wir beschreiben als Nachstes die Grundeinstellungen der Software und die
Erzeugung eines Schlusselpaares:
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= Mozilla Thunderbird | )¢
File Edit Wiew Go Message OpenPGP Tools Help
P 2 W ik
r . l|J | e - E’) | A2 Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Folders s
&7 demo@example.com 4| OpenPGP Freferences | |J|_><|

+ Ld Local Folders
Basic|

Basic Settings

Files and Directories

GnuPG was found in jusr/bin/gpg

1 _"W‘h [:override with: Srowse...

Passphrase settings

Remember passphrase for |5 minutes of idle time

[ Display expert settings 2

’]\ Reset
3

[1 Mever ask for any passphrase

Cancel ‘ oK |

HEE ]

1. Falls das ,,gpg“-Programm (Teil des GnuPG-Paketes, jedenfalls unter
Linux), das die eigentlichen Verschllsselungsaufgaben erledigt, nicht
gefunden werden kann, kdnnen Sie hier den korrekten Pfad zu dem
Programm eintragen. Das kdonnte erforderlich sein, wenn Sie das
Programm an einer ungewohnlichen Stelle installiert haben. Unter
Windows kénnte das Programm etwa unter
C:\Programme\GnuPG\gpg.exe oder an einem ahnlichen Ort und einem
ahnlichen Namen zu finden sein.

2. In dem Feld ,Passphrase-Einstellungen“ kann man einstellen, wie lange
die Passphrase!® halten soll. Hier kann man einen Mittelwert zwischen
Bequemlichkeit und Sicherheit wahlen, allerdings sollte man das Feld
»Nie nach der Passphrase fragen“ NIE ankreuzen, da dies eine massive
SicherheitslUcke o6ffnen durfte.

3. Zu guter Letzt kreuzen wir ,Experteneinstellungen anzeigen“ an.

1 Die ,Passphrase” ist eine Art sehr langes PaSwort. Wir gehen spater noch darauf ein.
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Erzeugung eines Schlisselpaares

Als nachsten Schritt erzeugen wir uns ein Schlusselpaar, ohne das wir von
unserer Emailverschlisselung keinen Gebrauch machen kénnen:

4| rozilla Thunderbird | |J|><

File Edit VWiew Go Message BSEELEIEEN Tools Help
. W) Decrypt/Verify

= ‘ o #2, Subject or Sender
Save Decrypted Message ete  Junk Print  Stop !

Get Mail write Address Book

. . .
Al Foldars Automatically Decryptfverify Messages

57 demo@example.com Clear Saved Passphrase
# J Local Folders Reload Message
Sender's Key 3
Preferences
Edit Per-Recipient Rules

Key Management

Manage SmartCard ...
Debugging OpenPGP >

Help
About OpenPGP

[7[oere ]

Wenn Sie vorher noch nie mit Verschllusselung gearbeitet haben, dann zeigt
Ihnen das System nun in der Liste der Schlussel keine Schlussel an. Wir wahlen
einfach den Menuepunkt ,,Schlissel erzeugen”:
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= Mozilla Thunderbird | )¢
Eile Edit Wiew Go Message OpenPGP Tools Help

3 = = , = _

[ - / [JJ = g b = - &) #°_ Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop

All Folders o

&7 demo@example.com
# Ed Local Folders

=t " 8genPGP Key Management |J 38

FEile Edit Wiew Eeysewekgenerate)

Filter for user ID's or key ID's CM | Clear

Account / User ID | Key ID Type Key W... | owne... | Expiry | E‘3|

|:| Done
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| ]

Eile Edit Wiew Go Message OpenPGP Tools Help

&7 demo@example.com
# I Local Folders

£ 3 =2 , -
= / [J] f L N\ 7 - @ 2 Subject or Sender
Get Mail write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Folders o

= OpenPGP Key Management |J 3
Eile Edit Wiew Keyserver NelEREE18=
Filter for user ID's or key ID's GGV AECIS Clear
Bevocation Certificate
Account J User ID | Key ID | Type Key /... Owne... Expiry | Ei|

|| Done

In dem folgenden Dialog gibt es etliche Einstellmodglichkeiten, die weiter unten
erklart werden. Es ist aber nur halb so schlimm, wie es auf den ersten Blick

aussieht:
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J| Mozilla. Thunderbird | \J|>§
File Edit Wiew Go Message OpenPGP Tools Help
¥ s ki )
Gét Mail . \v\f/r)ite Addrels.;lBook Dec-l:ypt Reply Reply All Forward | Delete  Junk Print : é%,)p #° Subject or Sender
All Folders s

&7 demo@example.com
+ Ld Local Folders

=] OpenPGF Eey Management | | J|_><”

File Edit View Keysery J| Generate OpenPGP Key

Filter for user ID's or key IC|

v |

Account {User ID John Doe <demo@example.com= - demo@example.com

Account  User ID Use generated key for the selected identity
[] Mo passphrase é’r"—' 1 \*.-.I
Passphrase | Passphrase (repeat) |
Comment |

Ke)’eXpirY|Advanced| é 2

Key expires in |5 years + | [ Key does not expire

e —
( GenerateQ Cancel ‘

Key Generation Console

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while key
generation is in progress. Actively browsing or performing disk-intensive operations during key generation will replenis
the 'randomness pool' and speed-up the process. You will be alerted when key generation is completed.

|.|Done | |

1. Sie werden zur zweimaligen Eingabe einer sogenannten , Passphrase”
aufgefordert. Bei der Passphrase handelt es sich quasi um ein PalBwort
(Kennwort, Parole, ...), mit der lhr privater Schlissel gegen MiBbrauch
gesichert wird. Sie mussen bei jeder Verwendung des privaten Schlussels,
also zum Entschllsseln oder Signieren einer Nachricht, diese Passphrase
eingeben. Das Programm kann sich, wie weiter oben dargestellt, die
Passphrase fur eine gewisse Zeit merken, so dals Sie, wenn Sie viele
Verschlusselungsoperationen ausfihren wollen, nur ab und zu die
Passphrase eingeben mussen. Aber da die Sicherheit des Gesamtsystems
wesentlich von der kryptograpischen Starke dieser Passphrase abhangt,
also salopp ausgedruckt davon, wie schwer die Passphrase zu raten ist,
sollte man sich hier eine wirklich gute Passphrase ausdenken.
Empfohlen sind Zeichenketten aus Buchstaben, Ziffern und
Sonderzeichen mit einer Lange von mindestens 20, besser 30,
Zeichen. Wenn Sie die Passphrase verlieren, verlieren Sie
gleichzeitig den Zugang zu lhren verschliusselten Emails. Wenn
jemand die Passphrase rat und z.B. lhren Computer klaut, kann
er sich als Sie ausgeben (ldentitatsdiebstahl).
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2. Der Reiter , Advanced” (,Erweitert”, ...) bietet Innen die Moglichkeit,
bestimmte Eigenschaften Ihres SchlUssels festzulegen, vor allem die
SchlUssellange, sowie das genaue Verfahren, nachdem die
Verschllsselung arbeiten soll. Die derzeit voreingestellten Standardwerte
sind 2048 Bit fur die Schlussellange und DSA/ElGamal fur das
Verschlusselungsverfahren. Seit einiger Zeit jedoch gibt es eine
Diskussion daruber, statt DSA/ElGamal auf RSA-VerschlUsselung zu
setzen. Falls Sie hohes Zutrauen zu lhren Fahigkeiten, Ihren Computer frei
von Schadsoftware und unerwunschtem Zugriff zu halten, empfiehlt es
sich, die Schlussellange auf 4096 Bit umzustellen. Die SchlUssellange
kann ganz grob als Mal3stab dafur angesehen werden, wie schwer es ist,
Ihre VerschlUsselung zu knacken, wenn man den privaten SchlUssel nicht
besitzt. 1024 Bit sind heutzutage schon als ziemlich knapp anzusehen,
und die Fortschritte in der Kryptographie, also dem Zweig der
Mathematik, der sich mit Verschllisselung befalst, sowie in der
Computertechnik, lassen nach und nach immer langere Schlussel in die
~Reichweite” von Angreifern gelangen. Ein Schllssel von 2048 Bit Lange
sollte allerdings noch einige Jahre als ,,sicher” gelten.

3. Um dem Problem, dal Schlissel durch die Fortschritte in Wissenschaft
und Technik im Laufe der Zeit automatisch schwacher werden, zu
begegnen, versieht man Schllssel heute mit einem Verfallsdatum. Der
voreingestellte Wert, funf Jahre, bedeutet, dafS Ihr SchlUssel in funf Jahren
automatisch ungultig wird, so dals danach keine Email mehr mit diesem
Schlussel verschlusselt, und, was in der Praxis noch viel wichtiger ist,
signiert werden kann.

4. Wenn Sie auf ,Schlussel erzeugen” (,,Generate key*) drucken, wird unten
ein Fortschrittsbalken zu der Erzeugung des Schllssels, was erhebliche
Zeit in Anspruch nehmen kann, angezeigt. Der Vorgang darf nicht
unterbrochen werden.

Hier noch zwei Abbildungen zu den erweiterten Einstellungen:
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_,| Generate OpenPGP Key | |

Account { User ID John Doe =demo@example.com= - demo@example.com = |

Use generated key for the selected identity

[] Mo passphrase

Passphrase | Passphrase (repeat)

Comment |

Key expiny Advanced |

Key size 2048 |2

Key type ‘R

Generate key Cancel

Key Generation Console

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while key
generation is in progress. Actively browsing or performing disk-intensive operations during key generation will replenish
the 'randomness pool' and speed-up the process. You will be alerted when key generation is completed.

Wenn Sie bereit sind, den Schlussel zu erzeugen, drucken Sie auf den Knopf.
Sie mussen dies noch einmal bestatigen. Fur die Erzeugung des Schlussels ist
es von grolSer Bedeutung, gute Zufallszahlen zu haben. Computer erzeugen
diese Zufallszahlen normalerweise aus ihren Betriebsparametern, bevorzugt
mittels der Festplattenaktivitat. Wenn Ihnen die Zeit lang wird, empfiehlt es
sich, zwischendurch Dinge mit dem Computer anzustellen, die viel

Festplattenaktivitat verursachen, etwa viele Dateien durchsuchen zu lassen,
oder viele Dateien hin- und herzukopieren.

Die Abfolge in der Bedienung wird im folgenden Bild dargestellt:
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J| rozilla Thunderbird | |J|}\<

File Edit Wiew Go Message OpenPGP Tools Help

& _ / (] % . x % -
Get Mail Write Address Book | Decrypt Reply Reply &ll Forward | Delete  Junk Print Stop T
All Folders o
A7 demo@example.com
# 3 Local Folders
J| OpenPGP Key hManagement | |J|}<"
File Edit View Keysery 4| Generats OpenPGP Key | |
Filter for user ID's or key IC
Account [ User ID John Doe <demo@example.com> - demo@example.com = |
Account / User ID Use generated key for the selected identity
[1 Mo passphrase
Passphrase |:+:+:+:+=+:+:+:+:+:+:+:+:+:+:+=+:+:+:¢: Passphrase (repeat) [#reeeemmmR-:
Comment |
Key e)(pir'y|Ad\.ranced|
4| OpenPGP Canfirm | |
Key expires in |€ l?-/ Generate public and private keys for 'John Doe <demo@example.com='?
No | Yes |
A,
g
Cancel l

1 Key Generation Console

NOTE: Key generation may take up to several minutes to complete. Do not exit the application while key
generation is in progress. Actively browsing or performing disk-intensive operations during key generation will replenish
the 'randomness pool' and speed-up the process. You will be alerted when key generation is completed.

|_|D0ne | |

Wenn das SchlUsselpaar erzeugt wurde, wird es in dem Dialog zur
SchlUsselverwaltung angezeigt:
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= Mozilla Thunderhird | o]

File Edit VWiew Go Message OpenPGP Tools Help

- 7 o 3 N
T / l J e > 2 - - S2_ Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply all Forward | Delete  Junk Print Stop
All Folders i

&7 demo@example.com
+ LJ Local Folders
4| OpenPGP Key kanagement | |J

>

Eile Edit Wiew Keyserver Generate

Filter for user ID's or key ID's containing: Clear

Account / User ID

i John Doe =demo@example.com> 5E44C12D pub/sec ultimate ultimate 07/17/...

|_|D0ne | |

Vorher wird man noch zur Erzeugung eines sogenannten ,,Revocation
Certificate“s aufgefordert. Dabei handelt es sich um eine spezielle Art von
Schlussel, mit der man einen Schlissel schon vor dem Ablaufdatum fur
ungultig erklaren kann. Wenn also lhr 6ffentlicher Schllssel auf einem
Keyserver liegt, wo ihn jeder herunterladen kann, und Sie z.B. die Passphrase
verloren haben oder festgestellt haben, dall jemand Ihren privaten Schllissel
gestohlen hat, dann laden Sie diesen Schllssel ebenfalls auf den Keyserver
hoch. Das bewirkt, dals dann in Kirze niemand mehr lhren Schlussel benutzen
kann. Das dient dem Schutz vor MiBbrauch kompromittierter Schlussel.
Selbstredend sollten Sie den ,Revocation Certificate” ebenfalls sehr sorgfaltig
verwahren und vor unbefugtem Zugriff schutzen.

Diesen ,Revocation Certificate” (,,RUckhol-Zertifikat”) kann man jederzeit
nachtraglich erzeugen, indem man einen Schlissel, zu dem man einen privaten
SchlUssel besitzt (also einen eigenen Schlussel), auswahlt und diese Operation
durchfahrt:
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J| Mozilla. Thunderhird | |J|><
Eile Edit View Go Message OpenPGP Tools Help

. 0 — | b -

[ - // [JJ o d A\ = - & #C_ Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop

All Folders o

&7 demo@example.com
# & Local Folders

4| OpenPGP Key Management | |J

File Edit Wiew Keyserver Generate
Filter for user ID's or key ID's containing: Clear

Type Key V... | Owne... | Expiry |E‘3‘

ohn Doe =demo@example.com> S5E44C12D

Copy Public Keys to Clipboard
Export Keys to File
Send Public Keys by Email

Upload Public Keys to Keyserver
Refresh Public Keys From Keyserver

Sign Key
Set Owner Trust

Disable Key
Revoke Key
Delete Key

Manage User IDs
Change Passphrase

Generate & Save Revocation Certificate

“Wiew Signatures
View Photo ID

Key Properties =

[T oone ]

Sie werden aufgefordert, dieses Zertifikat irgendwo abzuspeichern. Bevor Sie
allerdings dieses Zertifikat erzeugen kénnen, mussen Sie sich durch die
Eingabe der Passphrase als legitimer Besitzer des privaten Schlussels
ausweisen:
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= Mozilla Thunderbird | J]s¢

File Edit Wiew Go Message OpenPGP Tools Help

3 = . , =
I s / LJJ 5 g =P A = . L ] #0_ Subject or Sender
Get Mail write Address Book | Decrypt Reply Reply all Forward | Delete  Junk Print Stop

All Folders o

&7 demo@example.com
*Ed Local Folders

4| OpenPGP Key Management | |J‘_><

File Edit Wiew Keyserver Generate

Filter for user ID's or key ID's containing: Clear

Account f User ID

ohn Doe =demo@example.com> 5E44C12D

4| OpenPGF Prompt | |

72| Please type in your OpenPGP passphrase or your SmartCard PIN

Remember for 5 idle minutes

Cancel oK

[ oone m

Sie geben die Passphrase ein und sehen noch folgenden Hinweis, der noch
einmal auf die Bedeutung einer sicheren Verwahrung dieses Zertifikates
hinweist:
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= Mozilla Thunderbird [ ]

File Edit Wiew Go Message OpenPGP Tools Help

+ 4 L =i ] -
; e lJ] - » ' @ g A2 Subject or Sender
Get Mail Write  Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Folders “
A7 demo@example.com
+ LJ Local Folders
— OpenPGP kKey Management | | J|_><
File Edit View Keyserver Generate
Filter for user ID's or key ID's containing: | Clear
Account { User ID ‘ Key ID Type Key V... | Owne... | Expiry | E'3|

John Doe <demo@example.com> 5E44C12D pub/sec ultimate ultimate 07/17/...

=i OpenPGP &lert | ‘

/1 The revocation certificate has been successfully created. You can use it to invalidate your
=~ public key, e.g. in case you would lose your secret key.

Please transfer it to @ medium which can be stored away safely such as a €D or Floppy Disk.
If somebody gains access to this certificate they can use it to render your key unusable.

QK

HEZ ]

Der nachste Schritt ist in vielen Fallen das Hochladen des erzeugten
(offentlichen) Schlussels auf einen Keyserver. Das hat fur andere Nutzer den
Vorteil, dals ihre Programme lhren Schlussel bei Bedarf automatisch
herunterladen kdnnen, ohne irgendetwas eingeben zu mussen. Wenn Sie also
beispielsweise eine digital signierte Email an einen anderen OpenPGP-
Anwender verschicken und der einen Keyserver in seiner Konfiguration
eingetragen hat, dann ladt sein Mailprogramm lhren Schlussel automatisch,
oder mit nur einem Klick seitens des Anwenders, herunter. Dann kann der
Anwender sofort sehen, ob die Signatur in Ordnung ist, oder Ihnen eine
verschlusselte Email zu schicken, ohne weitere Vorbereitungen treffen zu

mussen:
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File Edit Wiew Go Message OpenPGP Tools Help
-+ o 1 =) I = 2
= . »/ C '—1% ¢ Hg ‘bj (\N = . 0 I,y‘-'v Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Folders “
A7 demo@example.com
# 3 Local Folders
ﬂ CpenPGP Key Management | | J|}<

File Edit

iew &

Filter for user ID's

Account [ User|

| John Doe <c

Generate

Refresh Selected Public Keys
Search for Keys

Refresh All Public Keys

Clear |

Type

owne... Expiry =)

Key V...

| Done
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= Mazilla Thundethird | )¢

File Edit Wiew Go Message OpenPGP Tools Help

£ 4 N =y >,
; e lJ] - P N @ A0, Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Felders “r

A7 demo@example.com
+ Id Local Folders

4| DpenPGR Key Management | | J|>§
Eile Edit View Keyserver Generate
Filter for user ID's or key ID's containing: | Clear

Account / User ID | Key ID Type | Key V... | owne. .. | Expiry | E'3|

John Doe <demo@example.com> 5E44C12D pub/sec ultimate ultimate 07/17/...

= Select Keyserver | |

Send public key 0xSE44C120 - John Doe
<demo@example.com> to keyserver:

LCECRET p ool sks-keyservers.net| >
pool.sks-keyservers.net

subkeys pgp.net

pop.mit.edu

Idap:ffcertserver.pgp.com

BT ]

Da die Keyserver unterschiedlich gut verfligbar, aber unterereinander vernetzt
sind, kann man den Schlussel ,irgendwohin“ hochladen. In Deutschland
funktioniert unserer Ansicht nach dieser Keyserver besonders gut:

blackhole.pca.dfn.de

Da die Synchronisation der Keyserver untereinander mehrere Tage dauern
kann, ist man mit einem lokalen, gut erreichbaren und gut gewarteten
Keyserver unter Umstanden besser als mit einem anderen, weiter entfernten,
Keyserver bedient. Aber im Prinzip ist es egal, wo man seinen Key hochladt.

Allgemeine Einstellungen

AuBer den genannten Einstellungen sollte man noch einige andere
Einstellungen vornehmen, die das Leben angenehmer machen. Dazu geht man
auf die allgemeinen Kontoeinstellungen, wo sich ein neuer Menuepunkt findet:
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=i demo@example.com - Thunderbird |
File Edit View Go Message OpenPGP Tools Help

* 4 ki y

' - 7 l] » : - #2, Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop

All Folders

7 demo@example.com %Thunderbird Mail - demo@example.com

+ Ed Local Folders

Email

Read m J| Account Setlings

eldemo @example:com Account Settings - <demo@example.com>
Write a Server Settings

Copies & Folders
Composition & Addressing
Disc Space

Account Name: | demo@example.com

Accounts Default Identity

OpenPGP S:unt Each account has an identity, which is the information that other people

Return Receipts see when they read your messages.
%VIE‘.W 5€ Security

!

S Local Folders Your Name: |]uhn Doe
c tei Disc Space Email Address: | demo@example.com
reate Junk Settings
Outgoing Server (SMTP) Reply-to Address: |
Organisation: |
Advanced
[1 Attach this signature:
Search | Choose...
[ attach my vCard to messages Edit Card...
Manage

Outgoing Server (SMTP):  example01 - relay.oeko.net (Default) < ‘

Manage Identities. ..

Add Account ... |

Set as Default |

Bemove Account |

Cancel | oK ‘

Unter diesem Punkt wahlt man ,OpenPGP Security” aus und kann dann die
Einstellungen wie im nachfolgenden Bild empfohlen, vornehmen. Die
eingekreisten Optionen kann man anschalten, die angekreuzten Punkte sollten
auch angeschaltet sein:
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— Account Settings | |
- demo@example.com OpenPGP Options (Enigmail)
Server Settings
Copies & Folders Support for OpenPGP encryption and signing messages is provided by
Composition & Addressing Enigmail. You need to hawve GnuPG (gpg) installed in order to use this
Disc Space feature.
Junk Settings } Enable OpenPGP support (Enigmail) for this identity
QpenPGP Security
Return Receipts ) Use email address of this identity to identify OpenPGP key
Security

2 Local Folders (®) Use specific OpenPGP key ID (0x1234ABCD):

Disc Space |CI><5E44C12D Select Key ...

Junk Settings
Outgoing Server (SMTP) ssage Composition Default Options
L

ign non-encrypted messages by default

[¥]isign encrypted messages by default

@ncrypt messages by default

Always use PGP/MIME

Send 'OpenPGP' Header
end OpenPGP Key ID

L] send URL for key retrieval;

Advanced ...

Add Account... ‘

Set as Default ‘

Bermove Account ‘

Cancel | oK |

Zwar bewirkt der Punkt ,Always use PGP/MIME" fur Benutzer von Outlook, dafR
diese Probleme beim Lesen der Email haben (es geht, ist aber umstandlich in
der Handhabung), aber fur alle anderen Benutzer ist es eine Zumutung und ein
Verlust an Funktionalitat, wenn dieser Punkt nicht angekreuzt ist. Man kann
hinterher pro Benutzer im AdreBbuch beziehungsweise in dem Menue mit den
erweitern Optionen einstellen, dal8 die Mails fur einzelne Benutzer nach dem
PGP/MIME-Standard oder nach dem anderen Verfahren (,,Flowed*) verschllsselt
werden sollen. Da Outlook-Benutzer sowieso eine Menge Handarbeit erledigen
mussen, wenn sie mit OpenPGP arbeiten, macht dieser Punkt den Kohl far
Outlook-Benutzer auch kaum noch fett, aber immerhin werden damit nicht
gleich alle Benutzer von ordentlichen Mailprogrammen bestraft.

Wenn man seine Mails signiert (erster eingekreister Punkt im obigen Menue),
dann sagt man damit dem Empfanger: ,Hier, das war wirklich ich”, und
empfiehlt gleichzeitig das Verfahren. AuBerdem geben manche Spamfilter
Bonuspunkte fur digital signierte Mails.
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Versand von Emails

Nachdem das System nun konfiguriert ist, wollen wir zwei Beispiele im Detail
durchspielen, einmal der Versand, und zum anderen der Empfang, von Emails.
Zuerst versenden wir eine Email, der Einfachheit halber an uns selbst. Das
folgende Bild zeigt den Knopf, auf den man zum Erstellen einer Email druckt,
und die beiden Icons, mit denen man die beiden Funktionen ,Verschllsseln*
und ,Signieren” einfach einstellen kann. Naturlich sind dazu auch Menuepunkte
am oberen Rand vorhanden.

Compose: (no subject) | |J|X
FEle Edit Miew |nsert Format Options OpenPGP  Tools Help
abc 1 8
E=N = - l[_JJ . |9| - ,f -
File Ld'tm Send Contacts Spell Attach  OpenPGP S/MIME Save
From: John Doe <demo@example.com> - dermo@example.com s
GetMa\I erte de ¥ To:
All Folders
&7 demo@example.
# Ed Local Folders
Subject: |
Body Text C| wariable Width C|.I_ ATA| B I U i- ¢
WoTe

Sie konnen vor dem Versand der Nachricht noch einmal die Funktionen und das
Nachrichtenformat einstellen. Die Beispielnachricht enthalt einen Anhang. Der
Versand von Anhangen, die mit verschllsselt werden sollen, funktioniert nur
mit der Option ,,PGP/MIME", die wir ja als Standardverfahren eingestellt haben.
In dem Bild sind der Knopf zum Offnen des Anhangs-Dialogs und die Stelle, wo
die Anhange dargestellt werden, mit einem Kreis markiert. In dem
aufgeklappten Menue ist der Punkt ,PGP/MIME" als Einstellung fur das
Nachrichtenformat markiert.
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— Compose: Testnachricht | |J|><
File Edit \iew Insert Forma Ogt|0n OpenPGP Tools Help
ab f|'| im ¥
L-bl L \'91 o i
Send Contacts |ﬂe| Attach penPGP SIMIME Save e

~ i -
From: John Doe <demo@exam§ﬁﬁ?‘f Sz HzeszEE Ctrl+shift+S |
« Encrypt Message  Ctrl+Shift+P

/flﬁaghments:

Use PGP/MIME for This Message K‘

Y To: | =l demo@example. con‘

Ignore Per-Recipien{gpenPGp (Enigmail) security settings

Subject: |Testnachricht

Body Text | 2| Fixed width B A A|B T

c
(3l

+

+*

4

4

14

Testnachricht mit Enigmail

| 1212

Wenn Sie die Nachricht versenden wollen, drucken Sie, wie gewohnt, auf den
Knopf fur ,Senden” (oben links mit dem grunen Pfeil nach rechts). Sie werden
nun, da Sie ,Signieren” angekreuzt haben, nach der Passphrase zur
Entsicherung des privaten Schllssels gefragt:
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— Compose: Testhachricht | |J|><
Eile Edit “iew Insert Format Options OpenPGP Tools Help
abc 1 i ¥
= L - g . e . 8 . .
Send Contacts Spell Attach  OpenPGP S/MIME Save

Attachments:

From: John Doe <demo@example.com> - demo@example.com

Y To! demo@example.com

L1

Subject: | Testnachricht
Body Text | % | Fixed width = | .I_ ATA|B I U 1=« » - - .
Testnachricht mit Enigmail

4| OpenPGP Frompt | |

J_Z/ Please type in your OpenPGP passphrase or your SmartCard PIN

| B e e = e s
Remember for 5 idle minutes

Cancel oK

Creating mail message... | |"J |‘“J

Ware die Nachricht an jemand anders gegangen, hatten Sie gegebenenfalls
noch einen Schlussel auswahlen und/oder herunterladen mussen. Allerdings
kann Thunderbird in der Regel anhand der Emailadresse erkennen, welchen
Schlussel man nehmen sollte, so dal8 dieser Teil meist keine Arbeit macht.

Damit ist der Versand der Nachricht abgeschlossen.

Empfang von Nachrichten

Die Nachricht wird von Ihrem Mailprogramm wie jede andere Nachricht auch
behandelt. Auch wenn Sie die Nachricht nicht lesen kénnten, kdnnten Sie sie
doch hin- und herkopieren, weiterleiten, oder loschen.

Wir finden die Nachricht in unserer Mailbox und werden nach der Passphrase
gefragt:
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J| Inhox for demo@example.com - Thunderhird | | [ ‘ _)(
File Edit View Go Message OpenPGP Tools Help L4
k= . ik ] 1 [ —
i 4 [JJ o & i@ $J X (L) = . |,". Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Folders < || E | |Q | Subject |ﬁrd| Sender |M | Date | B
=57 demo@example.com Testnachricht John Doe 12:05 AM
= Inbex
1 Deleted
= d Local Folders
~ Unsent
1 Deleted
= Subject: Testnachricht
From: John Doe
1 4| OpenPGP Prampt | |
l?-/ Please type in your OpenPGP passphrase or your SmartCard PIN
| Hotototototototototololotototololototk.
Remember for 5 idle minutes
Cancel oK
| b | Loading Message... | [ ] | Unread: 0 | Total: 1

Wenn wir keine Passphrase eingeben, wird eine entsprechende Fehlermeldung

angezeigt:
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4| Inbox for demo@example.com - Thunderbird ‘ | J|><
File Edit View Go Message OpenPGP Tools Help
k= S v ] v I =
L . ./ [J] & ¢ g ‘*'DJ X & ) . | 7 Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Folders e || | | a | Subject |ﬁrd‘ Sender |M | Date ~|®
=571 demo@example.com Testnachricht John Doe 12:05 AM
= Inbex
[ Deleted
=1L Local Folders
~ Unsent
[ Deleted

OpenPGP: Error - no passphrase supplied
: Testnachricht
From: [o
Date: 12:05 AM

To: demo®@example.com

| b | ‘ Unread: 0 | Total: 1

Geben wir stattdessen die richtige Passphrase ein, wird die Nachricht
zusammen mit Informationen, die aus der Verschlisselung stammen,

angezeigt:
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4| Inhox for demo@example.cam - Thunderhird ‘ | J|><
File Edit View Go Message OpenPGP Tools Help
k= S v ] v I =
i 4 [J] o it i $J X (L) = . | A7, Subject or Sender
Get Mail Write Address Book | Decrypt Reply Reply All Forward | Delete  Junk Print Stop
All Felders < v || | | a | Subject |trd‘ Sender |M | Date ~|®
=571 demo@example.com 1] Testnachricht John Dee 12:05 AM
= Inbex
[ Deleted
=1L Local Folders
~ Unsent
[ Deleted

= OpenPGP: Decrypted message: Good signature from John Doe <demo@example.com=
Key ID: Ox5E44C12D0 [ Signed on: 07/13/20089 12:05 AM

= Subject:

From: |ohn Doe

Date: 12:05AM

L A
To: demo@example.com

Testnachricht mit Enigmail

D

————— BEGIM FGF FUELIC KEY BLOCK-----
Versicn: GnuFG v1.0.6 (SuncS)
Comment: For info sce http://www.gnupg.org

ing¥fKa05re5iUGUiAICVNEGE TJCF £5Y31F=IREmS Fc‘mF.C-BlC‘; QiZpPVwWMAKD S

) WCKWEk DMOwWCgpLmin
FVEVZMdBExCkk4J1lz
UXe TZOUAMEME 3 YSE 0Fv

(CaKEZ fUS+1Z6V chCeF £YNEATU
CokCulFV1lngde 11EPgE/dD1+
1Hoy rE2 YHIKA1FEXx IKAVCpE
Ekc3ULGRepy 2GR
rEEgKXThsVYGU3
{Fx zM4TiIEsawl

E [ Unread:o [ Total:1 [2 [

In dem grunen Balken werden Absender, Schlussel-ID, sowie Datum und
Uhrzeit angezeigt. Unter der eigentlichen Nachricht wird der Anhang angezeigt.
Da es sich in unserem Fall nur um eine Textdatei handelt, wird diese oben
gleich als Vorschau mit angezeigt. Bei der angehangten Textdatei handelt es
sich ubrigens um die Textdarstellung eines OpenPGP-Schlussels. Rechts sehen
Sie noch ein Icon, das aus einem Briefumschlag und einem Vorhangeschlof3
besteht. Wenn Sie auf diesen Knopf dricken, 6ffnet sich ein Dialog mit
Zusatzinformationen hinsichtlich des Schlussels.

Damit sind die Grundfunktionen der Bearbeitung von verschlusselten Emails
erklart.

Benutzungshinweise

Um von Systemen wie OpenPGP zu profitieren, mussen Sie einige Grundregeln
im Umgang mit OpenPGP beachten.

1. Zitieren Sie nie in einer unverschliisselten Email aus einer
verschlusselten Email! Wenn Sie es doch tun, schwachen Sie damit
den oder die Schlussel, mit dem oder denen die ursprungliche Email
verschliusselt wurde.
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2. Eine verschlUsselte Email sollte digital signiert werden. Das gehort zum
guten Ton und tragt insgesamt dazu bei, die Akzeptanz des Systems zu
erhohen, da Sie Ihrem Kommunikationspartner damit einen Mehrwert
bieten.

3. Sie sollten moglichst daran arbeiten, Ihre(n) Schllssel von vielen Leuten
unterschreiben zu lassen und selbst anderer Leute Schlussel
unterschreiben. Dieses Thema (, Keysigning“) geht allerdings deutlich
Uber diese Kurzanleitung hinaus.

Bei Fragen zu dieser Anleitung, oder allgemein zu unseren Themen, stehen wir
Ihnen gerne zur Verfugung.
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