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Konfiguration von Email-Programmen
bei Oko.neT-Servern

Folgende allgemeine Konfigurationshinweise sind zu beachten:

Die Email-Server bei Oko.neT akzeptieren nur verschliisselte Verbindungen.
Die Zertifikate sind in der Regel fur *.0eko.net' ausgestellt.

(POP3)

Dienst/Aufgabe Server Port Verschlusselung Bemerkungen

Email versenden |relay.oeko.net 587 [ TLS derzeit max. 50

(SMTP) Empfanger pro
Mail

Email empfangen |pop3.oeko.net |[995 |SSL

Im Folgenden werden die Konfigurationsschritte fur Emailprogramme
dargestellt. Wir empfehlen die Emailprogramme ,,Mutt” und ,Thunderbird“.

Das Progamm ,Thunderbird” kann fur verschiedene Betriebssysteme wie
Windows, Linux und Mac OS-X hier bezogen werden:

http://www.mozilla.com/

Falls noch nicht geschehen, kann man den Webbrowser , Firefox“ ebenfalls von

dort beziehen.

Das Programm , Mutt” kann hier bezogen werden:

http://www.mutt.org/download.html
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Thunderbird

Die nachfolgende Anleitung zeigt eine englische Version von Thunderbird, aber
selbstverstandlich gibt es das Programm auch mit deutscher Oberflache. Bitte
Ubertragen Sie die Anweisungen entsprechend.

1. Profil anlegen:

Nach erfolgter Installation startet Thunderbird automatisch mit einem
Assistenten, der einen durch den Vorgang der Profilerstellung leitet. Unter
~Profil“ versteht man hier eine Sammlung von Einstellungen wie einer
Emailadresse, Mailservern, Verfahrenshinweisen etc., die eben zu einem
Postfach gehdren (die anderen Moglichkeiten lassen wir im Moment einmal
auller Acht).

Bei der Gelegenheit werden einem Importmaoglichkeiten von Mails aus anderen
Programmen angeboten:

_|| Inmport Wizard | [T &
Import Settings and Mail Folders From

Import Preferences, Account Settings, Addressbook and other data
from:

@® iNetscape 6, 7 or Mozilla 1 x
O Don't import anything

Cancel Mext

Unter Windows werden weitere, windows-spezifische, Moglichkeiten wie
»,Outlook Express” angezeigt. Man kann auch auf einen Datenimport verzichten
und diesen spater nachholen.

Wir richten ein Email-Konto ein. Die anderen Punkte interessieren erst einmal
nicht.
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Mozilla Thunderbird

File Edit View Go Message Tools Help

* " ) K > =

Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards

A0, Subject or

All Folders L

=] Account Wizard | ‘

New Account Setup

In order to receive messages, you first need to set up a Mail or
Newsgroup account,

This Wizard will collect the information necessary to set up a Mail or
Newsgroup account. If you do not know the information requested,
please contact your System Administrator or Internet Service
Provider.

Select the type of account you would like to set up:

® Email account

O RSS News & Blogs

O Unix Mailspool (Movemail)
O Google Mail

O Mewsgroup account

Cancel Mext

|.|Done | |

IT-Consulting IT-Security Softwareentwicklung Systemadministration Hosting

Debian OpenBSD Plone Zope Python Perl PostgreSQL
Werner-von-Siemens-Str 4 http://www.oeko.net Inhaber: Dip..-Inf. Toni Maller gegrindet 1993
D-51674 Wiehl AS29394 Dipl.-Ing. Imke Brandt online seit 1994

Tel. +49 2261 979364 Fax +49 2261 979366



Oko.neTl

miiller & brandt gbr

Die Daten, die Sie in dieser Maske eingeben, werden verwendet, um lhren
Standard-Absender festzulegen. Sie kdnnen diese Daten hinterher andern.

= Wozilla Thunderbird EES
File Edit View Go Message Tools Help
5 . []] > A - = - | 50, subject or sender
Get Mail Write Address Book | Reply Reply Al Forward | Tag Delete  Junk Print Back Forwards :
All Folders L
= Account Wizard | |
Identity
Each account has an identity, which is the information that identifies
you to others when they receive your messages.
Enter the name you would like to appear in the "From" field of your
outgoing messages (for example, "john Smith").
Your Name: John Doe
Enter your email address. This is the address others will use to send
email to you (for example, "user@example.net").
Email Address: demo@example.com
Cancel Back MNext
BEEE ]
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Um Emails versenden und empfangen zu kdnnen, mussen Sie einen Server fur
den Versand und einen fur den Empfang von Emails einstellen. Fur den Email-
Empfang gibt es zwei Moglichkeiten: POP und IMAP. Das Standardverfahren bei

Oko.neT ist POP.

= Wozilla Thunderbird [ )¢
File Edit View Go Message Tools Help
£ 7 W . =
. 7 l-\_IJ + - / = . > . E + | A2, Subject or Sender
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards
All Folders 1
= Account Wizard
Server Information
Select the type of incoming server you are using.
® POP O IMAP
Enter the name of your incoming server (for example,
"mail.example.net").
Incoming Server:
Untick this box to store mail for this account in its own directory. That
will make this account appear as a top-level account. Otherwise, it
will be part of the Local Folders Global Inbox account.
[ Use Global Inbox (store mall in Local Folders)
Enter the name of your outgoing server (SMTP) (for example,
"smitp.example.net").
Outgoing Server:
Cancel Back Mext
| b | Done | |

Der rote Kreis auf dem Bild zeigt eine Option an, die Sie besser nicht
ankreuzen, namlich, dal$ Sie alle Post, die Sie bekommen, in einem Postfach
sammeln. Das fuhrt in der Praxis eher zu Verwirrungen und sollte daher nicht

angekreuzt werden.
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Sie sehen nun die gleiche Maske, wobei jetzt die Felder richtig ausgefullt sind:

= Wozilla Thunderbird [
File Edit View Go Message Tools Help

[ ¥, - / lJJ g . \I\ . > . K
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards

= | 22, Subject or Sender

All Folders 4

=] Account Wizard | ‘

Server Information

Select the type of incoming server you are using.

® POP O IMAP

Enter the name of your mcommg server (for example
"mail.example.net"). .

Incoming S Ser\.rer pop3 oeko.net

Untick this box to store mail forth|s accountin its own d|rector}.r That
will make this account appear as a top-level account. Otherwise, it
will be part of the Local Folders Global Inbox account.

[ Use Global Inbox (store mail in Local Folders)

Enter the name of your outgomg server (SMTP) (for example,
"smtp.example.net"). -

QOutgeoing Server: J relay.oeko.net

///

Cancel Back MNext

[ [oore [

Der Postausgangsserver heilst relay.oeko.net, und der Posteingangsserver
heilSt pop3.oeko.net.
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Im nachsten Arbeitsschritt geben Sie die Benutzernamen an, die Sie fur die
Anmeldung an den Servern bendtigen.

= Mozilla Thunderbird | o]
File Edit View Go Message Tools Help
<, . / []J ‘e . N > . > =7 - | .2, subject or sender
Get Mall Write Address Book | Reply Reply Al Forward | Tag Delete Junk Print Back Forwards :
All Folders 4
=] Account Wizard | |
User Names
Enter the incoming user name given to you by your email provider
(for example, "jsmith").
Incoming User Name: |example0l
Enter the outgoing user name given to you by your email provider
(this is typically the same as your incoming user name).
QOutgoing User Name: |example0l
Cancel Back Mext
Done | |
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Danach kdnnen Sie dem Konto noch einen Namen geben, mit dem Sie dieses
Konto in einer Liste von mehreren Konten leicht erkennen kénnen. Der Name
mufR nichts mit der Mailadresse, die Sie eingegeben haben, zu tun haben:

= Wozilla Thunderbird IR
Eile Edit View Go Message Tools Help
& . L []J g A - > - = - | 52, subject or Sender
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards :
All Folders L
— Account Wizard | |
Account Name
Enter the name by which you would like to refer to this account (for
example, "Work Account", "Home Account" or "Mews Account").
Account Name: |demo@example.com
Cancel Back MNext
| b | Done | |
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Von der im nachsten Schritt angebotenen Moglichkeit, die Nachrichten
herunterzuladen, kdnnen Sie noch keinen Gebrauch machen, weil Ihnen noch
wesentliche Einstellungen fehlen. Das rot markierte Kastchen sollte also nicht
angekreuzt sein:

= Mozilla Thunderbird [ )¢
File Edit View Go Message Tools Help
% . 7 lJJ P A - > - E + | 40, Subject or Sender
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards
All Folders 1
=| Account Wizard | |
Congratulations!
Please verify that the information below is correct.
Account Name: demo@example.com
Email Address: demo@example.com
Incoming User Name: example0l
Incoming Server Name: pop3.0eko.net
Incoming Server Type: POP3
Outgoing User Name: example0l
Outgoing Server Name (SMTP): relay.oeko.net
[0 Download messages now
Click Finish to save these settings and exit the Account Wizard.
Cancel Back Finish
‘ b | Done | |

Ansonsten konnen Sie jetzt auf ,Finish”, ,Fertigstellen, oder was da genau
steht, dricken, um diesen Assistenten zu beenden und die Feineinstellungen
fur dieses Konto vornehmen zu konnen.

IT-Consulting IT-Security Softwareentwicklung Systemadministration Hosting

Debian OpenBSD Plone Zope Python Perl PostgreSQL
Werner-von-Siemens-Str 4 http://www.oeko.net Inhaber: Dip..-Inf. Toni Maller gegrindet 1993
D-51674 Wiehl AS29394 Dipl.-Ing. Imke Brandt online seit 1994

Tel. +49 2261 979364 Fax +49 2261 979366



Oko.neTl

miiller & brandt gbr

Nachdem Sie auf ,Fertigstellen” (,,Finish“, ...) geklickt haben, erscheint die
Standardansicht, die Sie nachfolgend immer vorfinden, wenn Sie mit
Thunderbird arbeiten. Auf der linken Seite sind die Postfacher zu sehen, rechts
oben wird im Normalfall eine NachrichtenUbersicht angezeigt, und rechts unten
wird die ausgewahlte Nachricht angezeigt.

4| Inbox for dermo@exarnple.com - Thunderbird | |J|>\<
File Edit View Go Message Tools Help
& T / LJJ > 0o, A > . W - = - | .2, Subject or Sender
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards .
All Folders ol | | ] | Subject |¢na| Sender |M | Date - =
==l demo@example.com
= Inbox
1 Deleted

#= 3 Local Folders

]

Welcome to Thunderbird!

Mozilla’s Thunderbird email application is more powerful than ever.
It’s now even easier to organise, secure and customise your mail.

Experience the difference. Thunderbird is developed and supported by
Mozilla, a global community working together to make the Internet a better
place for everyone.

Faor freguently asked questions, tips and general help, visit the Thunderhird
Help Centre.

For product information, wisit the Thunderbird Home Page.

Download a dictionary in your language for Thunderhird's spellchecker from
the Mozilla add-ons web site.

-

| ¢ | Unread: O | Total: O
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Um die weiteren Einstellungen vornehmen zu kdnnen, mussen Sie links auf den
Namen des Postfachs klicken. Auf der rechten Seite erscheint dann ein Menue
mit Zusatzfunktionen, von denen im Moment vor allem , Einstellungen
ansehen” wichtig ist:

4| dermo@examplecom - Thunderbird | |J|x
File Edit View Go Message Tools Help
% - -/ []J g S A - - = - |,"v Subject or Sender
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards .
All Folders 1 - -
B demo@example. com Thunderbird Mail - demo@example.com
= Inbox
f1 Deleted Email

+ 3 Local Folders

| Read messages

:"/J Write a new message
Accounts

»-\,L h View settings for this account
t.) Create a new account
Advanced Features

AO search messages

Manage message filters

W
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Nachdem Sie darauf geklickt haben, geht ein neues Fenster auf. Auf der linken
Seite sind diverse Unterpunkte der Konfiguration fur alle Postfacher zu sehen,
und auf der rechten Seite sind die jeweils ausgewahlten Details zu finden.

| Account Settings | |

=demo@example.com Account Settings - <demo@example.com>
Server Settings
Copies & Folders Account Name: |demo@examp|e.com
Composition & Addressing
Disc Space Default Identity
Junk Settingg Each account has an identity, which is the information that other people
Return Receipts see when they read your messages.
Security

= Local Folders Your Name: ‘IOhﬂ Doe
Disc Spa-lce Email Address: ‘demo@example.com
Jjunk Settings

Outgoing Server (SMTP) Reply-to Address: ‘

QOrganisation: ‘

[ Attach this signature:

Choose...
[ Attach my vCard to messages Edit Card...
COutgoing Server (SMTP):  example0l - relay.oeko.net (Default) = |

Manage Identities...|

Add Account... ‘

Set as Default ‘

Bemowve Account ‘

Cancel Ok
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Als Erstes mussen wir die richtigen Servereinstellungen vornehmen. Da wir aus
Sicherheitsgrinden nur verschlusselten Datenverkehr zulassen, die
Standardeinstellungen, wie bei allen uns bekannten Mailprogrammen, aber nur
fur unverschlusselten Datenverkehr geeignet sind, mussen Sie hier
Anderungen vornehmen.

Account Settings

=demo@example,com

. wSenyer Settings
Copies & Folders
Composition & Addressing
Disc Space
Junk Settings
Return Receipts
Security

= Local Folders
Disc Space
junk Settings

Outgoing Server (SMTP)

Add Account...

Set as Default

Bemowve Account

Server Settings

Server Type: POP Mail Server

Server Name: |pop3.oe|<o.net Port: |110

User Name: | example0l

Security Settings
Use secure connection:
® Never O TLS, if available O TLS O SSL

(] Use secure authentication

Server Settings
Check for new messages at startup
Check for new messages every |10 minutes

Automatically download new messages
O] Fetch headers anly

l:l Leave messages on sernver

1 For at most |7 days

(] Until | delete them

] Empty Deleted folder on Exit

Local directory:

Default: 110

‘ fhome/tonif thunderbird/I9nnbcgm.default/Mail/pop3.ceko. Browse...

Cancel

Advanced...

oK
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Sobald Sie in dem Fenster die Verschllusselungsart auf ,,SSL‘ umstellen, sollte
sich die Portnummer automatisch von 110 auf 995 andern. Bitte achten Sie
darauf, dal8 Sie die Option ,Nachrichten auf dem Server belassen” nicht
angekreuzt haben, da Ihr Postfach sonst vollauft, was weiteren

Nachrichtenempfang verhindert. Falls Sie die Mailbox nicht in dem

vorgesehenen Standardverzeichnis, sondern an einer anderen Stelle ablegen
wollen, konnen Sie das weiter unten ebenfalls andern.

|

Account Settings

- demo@example.com
Server Settings

Outgoing Server (SMTP)

Add Account...

Sernver Settings

Check for new messages at startup

Server Settings

Copies & Folders Server Type: POP Mail Server
Composition & Addressing  gerver Name: |pop3.oeko.net Port: |995 Default: 995
Disc Space S
Junk Settings User Name: | exampleDl
Return Receipts - e
Security ecurity Settings
= Local Folders Use secure connection:
Disc Space O Never O TLS, if available O TLS @& SSL
Junk settings ] Use secure authentication

Check for new messages every |10 minutes

Automatically download new messages
Ll Eetch headers only .
EI__peave messages on ser\fr___e-_r.-

] FQr at most ]_—. days

[J until | delete them

] Empty Deleted folder on Exit

,.fl:'EJcaI directony: -

Y

Advanced...

"lNarfmaiIfJohnDoe

Set as Default

BRemove Account

Cancel

oK
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Als Nachstes sind vergleichbare Einstellungen fur den Postausgangsserver
erforderlich. Der entsprechende Punkt befindet sich unterhalb der Liste der
Postfacher. Sie wahlen auf der rechten Seite den Postausgangsserver, dessen
Einstellungen Sie bearbeiten wollen, aus.

=

Account Settings | |

=demo@example.com
Server Settings
Copies & Folders
Composition & Addressing
Disc Space
Junk Settings
Return Receipts
Security

= Local Folders
Disc Space
Junk Settings

| Qutgoing Server (SMTP)

Add Account...

Set as Default

Bemowve Account

Outgoing Server (SMTP) Settings

Although you can specify more than one cutgoing server (SMTP), this is
only recommended for advanced users. Setting up multiple SMTF servers
can cause errors when sending messages.

example0l - relay.oeko.net (Default)
Edit...
Remove

Set Default

I

escription:

ver Name:

<not specified=
relay.ceko.net

Port: 0O
User Name: example0l1
Secure Connection: None

Cancel OK
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Es erscheint ein kleines Fenster mit den zugehorigen Einstellmoglichkeiten:

_|| SMTP Server | |

Settings

Description: |

Server Name: |relay.0eko.net
Bort: [25 Default: 25

Security and Authentication

Use name and password

User Mame: |exampleQl

Use secure connection:
® Mo O TLS, if available O TLS O SSL

Cancel Ok

Die fur die Kommunikation mit Oko.neT erforderlichen Einstellungen zeigt das
untenstehende Bild:

= SMTP Server =

Settings

Description:

Server Name: |relay.oeko.net

Port: { 587  Default: 25

Security and Authentication

Use name and password

User Name: |example0l

Use secure connection:
O No O TLS. if available . ®

Cancel (8]0

IT-Consulting IT-Security Softwareentwicklung Systemadministration Hosting
Debian OpenBSD Plone Zope Python Perl PostgreSQL

Werner-von-Siemens-Str 4 http://www.oeko.net Inhaber: Dip..-Inf. Toni Maller gegrindet 1993

D-51674 Wiehl AS29394 Dipl.-Ing. Imke Brandt online seit 1994

Tel. +49 2261 979364 Fax +49 2261 979366



Oko.neTl

miiller & brandt gbr

Nachdem Sie nun die Servereinstellungen alle vorgenommen haben, sind noch
ein paar ,Kleinigkeiten”, die die Nutzung von Email sicherer oder angenehmer
machen, oder dem Schutz der Privatsphare dienlich sind, tbrig.

Diese Einstellungen, die sich auf alle Postfacher auswirken, erreichen Sie uber
das gezeigte Menue.

J| dermo@example.com - Thunderbird | |J 38
Eile sfifl View Go Message Tools Help
& Undo Ctrl+Z - Sy
i Redo Ctrl+Y I AT s - W . - |,"- Subject or Sender
Get — - Reply Reply All Forward | Tag Delete Junk Print Back Forwards
Al Cut Ctri+X
_=d  Copy crivc | Thunderbird Mail - demo@example.com
Paste Ctrl+W
f| Delete Message Delete Email
16l select b
Eind ’ Read messages
Properties...
Account Settings... ; .
= = :'/J Write a hew message

Accounts

ﬁlh View settings for this account
R.) Create a hew account
Advanced Features

#O search messages

Manage message filters
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Die Standardansicht von Thunderbird beinhaltet die Anzeige einer Webseite,
die Ihnen die neuesten Nachrichten uber Thunderbird in der Sprache passend
zur Sprachversion des Programms, anzeigt.

_|| Thundetbird Prefetences | 22 |

2] B / © ]|

General Display Composition Privacy Attachments Adwvanced

- System Defaults

zé:;zzcheck to see if Thunderbkird is the default mail client on Check Mle

:/*'Tr';iﬁhderbird Start Page

U wWhen Thunderbird launches, show the Start Page in the message area

Lgcé:cic:n: http: /fen-GB.www.mozilla.com/en-GB/thunderbirc.  Restore Default

~When new messages arrive:

Show an alert Customise...
Play a sound
® Default system sound for new mail

O Use the following sound file

Browse... Blay

Close

Der Aufruf dieser Seite konnte statistisch erfalst werden.
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Mit der folgenden Option kbnnen Sie etwas fur den Rest der Welt tun: Schalten
Sie HTML-Emails ab. HTML-Emails ermoglichen es Ihnen, Mails ,,schoner” zu
machen, haben aber aus technischer Sicht nur Nachteile und sind das Mittel
schlechthin, mit dem Virenautoren ihre Produkte unter's Volk bringen. HTML-
Emails fUhren unter anderem deswegen oft zu einer schlechteren Bewertung
durch die Spamfilter, also zu einer erhéhten Wahrscheinlichkeit dafur, dal Ihre
Mail von einem Spamfilter als Spam klassifiziert wird.

Die Konfiguration konnen Sie in zwei Schritten vornehmen, und, falls Sie
manchen Leuten unbedingt HTML-Emails senden wollen, dies in Threm
AdreBbuch passend einstellen. Die folgenden beiden Schritte fUhren dazu, dafs
Sie Ihre Emails im Normalfall als Text-Emails ohne HTML verschicken.

— - Thunderbird Preferences | 5g |

® u

General RIEIEWEN Composition Privacy Attachments Advanced

_.:\‘ General |ﬁ§1dressing| Spéllihgl

Forward messages: As Attachment | =

Auto Save every |5 minutes

u For messages that contain 8-bit characters, use 'quoted printable' MIME
encoding

Confirm when using keyboard shortcut to send message

Wrap plain text messages at |72 characters

HTML
Font: WVariable Width $| Size: medium |
Text Colour: | Background Colour: [ ] Restore Defaults
./ -\\
Configure text format behaviour . Send Opticms...'|

Close
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Wenn Sie rechts unten auf ,Sendeoptionen” dricken, geht ein kleines Fenster
mit einem Drop-Down-Menue (,Wippe“) auf, in dem Sie das Standardformat auf
»Plain Text” einstellen kénnen:

Thunderbird Preferences s ‘

. 7 . |

General |Add Text Format

General

Send Options

When sending messaéés in HTML format and one or more recipients are

Tt r1__,EJi: listed as being able to receive HTML:
Auto S: Ask me what to do R
Lo £
For me Mot Ask me what to do '~ rmats for recipients.

encodil )y Convert the message to plain text
Confirr HTM| serd the message in HTML anyway
e El whl 5&nd the message in both plain text and HTML e domaln names
listed below, Thunderbird automatically sends the message in the correct
HTML format.
Add...
Font: Va
. Delete
Text Colol
Configure t
Cancel oK
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Nach dieser Umstellung sieht das Menue wie folgt aus:

_I‘ Send Oiptions ‘ |

Text Format

When sending messages in HTML format and one or more recipients are
not listed as being able to receive HTML:

HI™S
HI 2

{Convert the message to plain text

Mote: Use the Address Book to specify preferred text formats for recipients.

HTML Domains | plain Text Domains|

When you send a message to an address with one of the domain names
listed below, Thunderbird automatically sends the message in the correct
format.

Add...

Delete

Cancel (9]

Im unteren Teil dieser Eingabemaske konnen Sie pro Domain die Ausnahmen
eintragen. Sie kdnnen im AdrelRbuch sogar pro Empfanger festlegen, in
welchem Format Sie Nachrichten an diesen Empfanger versenden wollen.
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Als Nachstes sind ein paar Einstellungen im Bereich ,Privatsphare” sinnvoll.
Man kann fur den Spamfilter die Protokollierung anschalten, was einem bei
Fehlentscheidungen helfen soll, die Ursache zu finden.

= Thunderbird Preferences ¢ ‘

W @/ A u

General Display Cor E Privacy Attachments Adwvanced

JU”kl Email Scams| Anti-Virus | Passwords)|
Set your default junk mail settings. Account-specific junk mail settings can be
corfigured in Account Settings.
L when | mark messages as junk:

—

(= Move them to the account's "junk" folder

O Delete them

i I:l__Marlg messages_d_et_ermined to be Junk as read

[] Enable junk filter logging: Show log |

v
Reset Training Qatal

Close |
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Die nachste wichtige Einstellung - jedenfalls fur Windows-Anwender - betrifft
die Zusammenarbeit zwischen dem Mailprogramm und dem Virenscanner. Man
mul Thunderbird sagen, dald der Virenscanner an der Mailbox arbeiten darf.
Daher ist auf dem untenstehenden Bild der markierte Menuepunkt
anzukreuzen:

— Thunderbird Preferences 1] > |

W™ @/ A .

General Display Corr tion Privacy Attachments Advanced
Junk| Email Scams Anti-Virus | Passwords|

Trjuﬁ'dér'bi'r'd canmake it easy for anti-virus software to analyse incoming mail
messages for viruses before they are stored locally.

I:IEALIOW anti-virus clients te guarantine individual incoming messages

-

Close
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Thunderbird kann, wie Sie schon gesehen haben, mehrere Postfacher
verwalten, fur die Sie normalerweise jeweils eigene Benutzernamen und
PaBwadrter bendtigen. Damit Sie sich diese nicht merken und immer neu
eingeben mussen, konnen Sie den Palwortmanager von Thunderbird benutzen.
Das bedeutet aber, dall Thunderbird sich diese Daten ,merken” muR. In dem
untenstehenden Menue kdénnen Sie angeben, dal Thunderbird diese Daten mit
einem PaBwort besonders sichern soll. Das ist empfehlenswert, um den
unbefugten Zugriff auf diese Daten deutlich zu erschweren bzw. zu verhindern,
bedeutet aber, dal Sie an diese Daten auch nicht mehr herankommen, wenn
Sie dieses sogenannte , Master-PalBwort” vergessen. Aus Sicherheitsgriunden ist
es jedoch empfehlenswert, diese Option zu wahlen, bei der man sich immerhin
nur noch ein PaBwort merken mufs.

— Thundetbird Preferences > |

v ©° .

General Display Com 0 Privacy Attachments Advanced

Junk| Email Scams| Anti-virus Passwords |

Thunderbird can remember password information for all of your accounts so you
_do not need to re-enter your login detalils.

[ Use a master password to encrypt stored passwords

When set, the Master Password protects all your
passwords - but you must enter it once per
session. Bemove Master Password... |

Set Master Password... |

Edit Saved Passwords

Close
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Mit diesen Einstellungen sind Sie nun fur den Alltag der Email-Nutzung
gerustet. Der nachste Schritt ist, die Nachrichten aus Ihrem Postfach abzurufen.
Dazu drucken Sie auf den markierten Knopf:

J| dermo@exarnple.com - Thunderbird | |J‘_)§
Eile Edit Miew Go Message Tools Help

&SV7 W R s o. © .
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards
Get new messages'

A2, Subject or Sender

All 1 - -
- (o P —"—— Thunderbird Mail - demo@example.com
= Inbox
7 Deleted Email

+ &3 Local Folders

| Read messages

A | Write a new message
Accounts

a View settings for this account
t.) Create a new account
Advanced Features

A2 search messages

Manage message filters
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Da, wie schon eingangs erwahnt, alle Verbindungen bei uns mit
Verschlusselung abgesichert sind und wir kein ,offizielles” Zertifikat (das von
einer Ausgabestelle, die Ihr Programm schon kennt, stammt), benutzen,
erscheint als Nachstes eine Zertifikatswarnung. Dieses Beispiel zeigt das
aktuelle Zertifikat, so dalS Sie die Daten mit denen, die in Ilhrer Warnung
angezeigt werden, vergleichen kdnnen:

— | Website Certified by an Unknown Autharity | |

Unable to verify the identity of *.oeko.net as a trusted site.

Possible reasons for this error:

-Your browser does not recognise the Certificate Authority that issued the site's
certificate.

- The site's certificate is incomplete due to a server misconfiguration.
-¥ou are connected to a site pretending to be *.ceko.net, possibly to obtain your
confidential information.

Please notify the site's webmaster about this problem.

Before accepting this certificate, yvou should examine this site's certificate carefully. Are
you willing to to accept this certificate for the purpose of identifying the Web site
* oelko.net?

Examine Certificate...

O Accept this certificate permanently
@ Acceptthis certificate temporarily for this session

O Do not accept this certificate and do not connect to this Web site

Cancel (9]14

Um mit unseren Servern Kontakt aufzunehmen, mussen Sie unser Zertifikat
akzeptieren. Dies kdnnen Sie nur dieses eine Mal tun, was zur Folge hat, daR
Sie jedesmal gefragt werden, ob das Zertifikat ,gut” ist, oder Sie kdnnen das
~immer* tun, woraufhin Sie beim nachsten Kontakt nicht mehr gefragt werden,
weil das Programm sich dann die Daten des Zertifikats merkt. Es ist
empfehlenswert, sicherheitshalber die Daten des Zertifikats zu Uberprufen,
damit Sie einen Eindruck davon haben, ob die Daten darin plausibel sind. Sie
kénnen auch unser ,CA-Zertifikat“ von unserem Webserver herunterladen und
damit das Ihnen angezeigte Zertifikat Uberprufen.
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Wenn Sie in dem vorherigen Dialog auf , Zertifikat uberprufen” gedruckt haben,
geht ein neues Fenster auf, in dem die Details des Zertifikats angezeigt
werden. Diese Anzeige besteht aus folgenden Teilen:

1. Ausgestellt fur folgende Stelle (, Issued To"): Der angegebene Wert
besagt, dalS das Zertifikat fur alle Server in der Domain ,,oeko.net” gilt.

2. Ausgebende Stelle (,Issued By*“): Der Wert besagt, wer das Zertifikat
erzeugt hat (in dem Fall wir).

3. Aullerdem werden Details des Zertifikats angezeigt, von denen vor allem
die Gultigkeitsdauer und die Prifsummen (,Fingerprints“) wichtig sind.

Falls Sie Zweifel daran haben, ob Sie mit dem richtigen Server
verbunden sind, rufen Sie uns an, damit wir das Problem klaren
konnen! Akzeptieren Sie nicht einfach ein Zertifikat, dessen
Herkunft lhnen unklar ist!

J| dermoi@example.com - Thunderbird ‘ |J 58
Eile Edit View Go Message Tools Help
¥ 9] [, Subject or Sender
. 7 4 & - - hd ~ | 2. Subject or Sender
Get Mail Write Address Book | Reply J| Cerificate Yiewsr™ oeko net" | |J
All Folders g ; .
"7 TH General| petails|
- 1 demo@example.com
= Inbox Could not verify this certificate for unknown reasons.
f1 Deleted Em
= 5l Website G Issued To
) ) ) Common Kame (CN) * oeko.net
I\ Unable to verify the identity of %< grganisation (0) Oeko.neT Mueller & Brandt GbR
" Possible reasons for this error: Crganisational Unit (OU) Dienste
_Your browser does not recogni| ~ Serial Number 01:D4
certificate. Issued By
- The site's certificate is incompls Common Name (CN) ca@oeko.net
- You are connected to a site pre Organisation (0) Oeko.neT Mueller & Brandt GbR
confidential information. organisational Unit (OU) CA
Flease notlfy the site's webmast) Validity
Issued On 05/17/2008
Before accepting this certificate, Expires On 05/17/2009
you willing to to accept this certif Fi int
el |ngerlpr|n S.
SHA1 Fingerprint EF:BD:15:AF:BE:FB:AB:2E:7A:D5:2E:C7:5B:BE:D5:BC:A4:1D:70:DC
MDS5 Fingerprint C7:DS:5E:45:40:1C:01:77:5A:76:34:F9:9B:88:22 A6

O Accept this certificate permar
® Accept this certificate tempor
O Do not accept this certificate

Close

ﬂj ¢ | Connected to pop3.oeko.net... L]
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Nachdem Sie das Zertifikat gepruft und akzeptiert haben, mussen Sie Ihr
Palwort eingeben:

_|| Enter your password: | ‘

7 Enter your password for example0l on pop3.0eko.net:

‘ e S Bt Bt Pt Bt P Ut Tt Pt Tt e

L

. O Usé'Eassword Manager to remember this password.

Cancel O

Hier bietet sich die Moglichkeit, dem Programm zu erlauben, das PaBwort
aufzuzeichnen, damit Sie es beim nachsten Mal nicht schon wieder eingeben
mussen. Bitte beachten Sie dazu auch die Hinweise weiter oben zum Thema

,Master-PalSwort”.
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J| Inbox for dermo@example.com - Thunderbird | |J|_)<
File Edit View Go Message Tools Help
< 4 [J] g - A - - - - |2, subject or sender
Get Mail Write Address Book | Reply Reply All Forward | Tag Delete  Junk Print Back Forwards :
All Folders | ‘ | a | Subject |e-c\| Sender ] # | Date = | Ei|
- 1 demo@example.com # test + roonmlp 03:09 PM
¥4 inbox (1)
[l Deleted

+ d Local Folders

O

Welcome to Thunderbird!

Mozilla’s Thunderbird email application is more powerful than ever.
It’s now even easier to organise, secure and customise your mail.

Experience the difference. Thunderbird is dewveloped and supported by
Mozilla, a global community waorking together to make the Internet a better
place for everyone.

For frequently asked questions, tips and general help, wvisit the Thunderhird
Help Centre.

For product information, wisit the Thunderbird Home Page.

Ciownload a dictionary in your language for Thunderbird's spellchecker from
the Mozilla add-ons web site.

-

| ] | | Unread: 1 | Total: 1

Geschafft! So sieht das Postfach nun mit einer neuen Nachricht aus.
Dazu sind noch einige Bemerkungen zu machen:

e Ein Postfach mit neuen Nachrichten wird durch diesen leuchtenden Punkt
markiert, so dal8 Sie in einer Liste der Postfacher schnell diejenigen mit
neuen Nachrichten erkennen konnen.

e Der Punkt findet sich dann innerhalb des Postfachs links neben dem
Betreff bei den neuen Nachrichten wieder.

e In der Spalte mit dem Brillen-Symbol ist ein grofSer gruner Punkt bei den
ungelesenen und ein kleiner grauer Punkt bei den gelesenen Nachrichten
zu sehen. Ein Klick auf diesen Punkt andert den Status der Nachricht von
~gelesen” auf ,,ungelesen” und umgekehrt.

e In der Spalte mit der Flamme findet sich je Nachricht ein Punkt oder eine
Flamme. Ein Klick auf diesen Punkt markiert die Nachricht als Spam,
woraufhin eine Flamme erscheint. Ein Klick auf die Flamme, und die
Nachricht wird nicht mehr als Spam behandelt.
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Spamfilter

AbschlieBend sind noch ein paar Punkte zu dem Spamfilter zu sagen. Der
Spamfilter ist ein sogenannter ,Bayes-Filter”, was bedeutet, dals der Spamfilter
erst einmal ,trainiert” werden muRS. Das bedeutet, dals der Spamfilter am
Anfang mit einiger Wahrscheinlichkeit Nachrichten falsch klassifiziert (ein
Grund dafur, in dem entsprechenden Dialog erstmal konservativ zu sein und
beispielsweise nicht zu erlauben, dal als Spam klassifizierte Nachrichten sofort
geloscht werden sollen).

Das heilst, dal8 Sie diese Klassifikation zumindest anfangs ofter selbst
vornehmen mussen, bis der Spamfilter ausreichend , gelernt” hat und meistens
von alleine die richtige Entscheidung trifft. Man geht in der Regel von einigen
hundert (200-500) Nachrichten aus, die fur einen ausreichenden Trainingseffekt
benodtigt werden.

Die Spammer wissen naturlich um das Vorhandensein und die Arbeitsweise
dieser Filtertechniken und bemuhen sich, Ihnen Nachrichten zu schicken, deren
Hauptzweck darin besteht, den Lerneffekt zunichte zu machen. Deshalb kann
man den Spamfilter bei Bedarf zurucksetzen, was aber danach eine neue
Lernphase erforderlich macht. Man sollte also von dieser Moglichkeit nur im
~Notfall“ Gebrauch machen.

Lizenzbestimmungen

Dieser Text und die darin enthaltenen Bilder sind ©2008 Oko.neT Miiller &
Brandt, und kdnnen gemaR folgender Lizenz verwendet werden:
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http://creativecommons.org/licenses/by-nc-sa/3.0/de/
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